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Top 3?

1. Ransomware

2. Remote Access

3. Suppy Chain

0.   Your

Quelle: Kunden- & Analyst Feedback, eigene Erfahrung (T-Sec. SOC/CERT)
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1. Ransomware



Ransomware Business Case
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Cybercrime Magazine: Global ransomware damage costs predicted to reach $250 billion USD by 2031.
https://cybersecurityventures.com/global-ransomware-damage



Trends
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Rasomware Risiko im IIoT/OT Umfeld wächst überproportional 
(~50% in 2024 Quelle: Dragos)

▪ IIoT attraktives Ziel: 

▪ ältere Netze, kaum Security, 

▪ IIoT stärker vernetzt, 

▪ hoher Verfügbarkeitsdruck = hohe Wahrscheinlichkeit für 
Ransom

▪ Politische motiviert – Kritische Infrastruktur – Kollateralschäden 
durch Malware-Kampagnen

▪ Awareness: Malware Scan wärend Integrationstests für 
gebrauchte Anlagenteile?

„Cloudifizierung“ = Mehr Angriffsfläche (Netz, 
Protokolle, APIs, Identities, Komplexität, …)
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Beobachtungen (relevant  für die Verteidigung) 

Although ransomware attacks rarely compromise lower-level process systems such as 
programmable logic controllers (PLCs), they often disrupt higher-level systems essential for 
process visibility, control, management, and telemetry. 

There is rarely a substantial effort made to impact lower-level systems directly, because that is 
currently not necessary or efficient for achieving their financial goals

… and hypervisors are a typical target for ransomware

Spezialisierung der Rollen innerhalb von Gruppen: 

▪ Initial-Access-Broker -> Remote Access

▪ Ransomware Akteure 

▪ Beim Handover entstehen oft lange Pausen (ToyMaker Example)

▪ Monitoring wichtig und wirksam

Was ist Ziel der Angriffe?

▪ „High-Level“ Planungs-, Management- und Monitorng-Systeme (HMI, 
Historian, ERP, MES, …) + Hypervisor (vCenter im IT-Netz)

https://blog.talosintelligence.com/introducing-toymaker-an-initial-access-brokerSANS: A Simple Framework for OT Ransomware Preparation – Lesley Carhart



Ransomware – Risiko Management 
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Basics

▪ Full, tested Backups,

▪ Segmentation,

▪ Risiko basiertes Schwachstellen Management (Hypervisor)

▪ Monitoring (Verhaltensmuster, weniger Endpoint – mehr Netzwerk basiert)

▪ Virtualisierung für schnelles DR 

Kundenaussage: „Wenn einem Mitarbeiter was merkwürdig vorkommt, geht der rüber zum Sicherungsraum und schaltet 
den Strom aus …“



Ransomware – Incident Respose

Tested Playbooks – Erfolgsfaktoren
▪ Zusammenarbeit zwischen IT und OT schon bei der Erstellung der Playbooks

▪ Gemeinsame Tabletop Übungen (TTX)

▪ Gemeinsames Verständnis des Betriebs (Assets und Funktion, Topology, Software …)

▪ Kann ich IT und OT trennen? Für wie lange? Wie (Firewall Notfall Regel)?

▪ Welche Werkzeuge stehen mir zur Verfügung?

▪ Welche Systeme kann ich ggf. manuell fahren? Für wie lange? 

▪ Eine zentraler „Cyber-Security“ Ansprechpartner für die Betriebsmannschaft

▪ Klärung der Verantwortlichkeiten: Wer entscheidet unter Zeitdruck ob bezahlt wird?

▪ Was sind die Kriterien für eine solche Entscheidung (Decryptor vorhaden, tolerierbare Ausfallzeiten, betroffene Systeme und 
alternative Betriebsszenarien, finanzieller Impact, rechtliche Bestimmungen, …)

Die Identifikation und das Verständnis von Abhängigkeiten von IT-Systemen kann entscheidend und nicht immer 
offensichtlich sein

Close Valves before 
hunting IPs

Start simple: Wer 
informiert wen? Bezahlen? 

Verhandlungsführer…

DNS, AD, NTP, …
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2. Remote Access



1. Weil Ich nicht weiß, dass er da ist …

Remote Access – Warum ist das (immer noch) ein Problem? 
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Remote Access – Warum ist das (immer noch) ein Problem? 

▪ Zugang oft über Lagecy Geräte  

▪ Veraltete, embedded SSH, Telnet und Web-Server

FrostyGoop
ICS Malware

Shodan.io map: Modbus, SSH, RDP (Mai 2025) 
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RAS - HowTo …

Move the user closer to the data vs. 
moving the data closer to the user ...

Architektur

▪ Regelmäßige Assessments

▪ Kontinuierliches Monitoring 
(passiver Sniffer)

▪ Awareness & Policies

„Leckage-Warnung“
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3. Lieferketten



Lieferkettenmodelle und Risiken
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Lieferkettenmodelle und Risiken

Hardware Backdoor Default Passwords 0-Days Vulnerable 
Libraries

Lack of Know-how

No Cyber Requirements

No or limited supplier 
assessment

Unsecure Configuration

Admin Backdoors

Vulnerable Software, 
APIs, E2E View

Unsecure and/or unknown 
Remote Access

Infected Notebooks, USB, …

Weak Crypto 
Keys

Trojaned
Compiler/Linker
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SBOM und “Attackers Return on Invest”

▪ Softwareplatform Orion (NW Management)

▪ 33.000 Customer

▪ Discovered by FireEye

▪ Compromised update implements backdoor

▪ Installed by 18.000 customers

▪ Vulnerability exploited: Software Build-Process



Supply Chain - Riskmanagement

▪ Pentesting

▪ Verhaltensmuster Monitoring

▪ Analyst Threat-Hunting „Attitude“

▪ „Zero-Trust Light“ Ansätze

▪ Rollenbasiertes User-/Rechte Management

▪ (User-)Monitoring

▪ „Micro-Segmentierung“ (Prozeß- und Aufgaben orientierte, logische Zonen)
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AI?
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Virtualization

Cloud

Crypto

Wireless

Automation

„Real Time“ Response

Endpoint

Honeypots & Deception

OT-level living off the land 
(LotL) techniques

OT-Software
Logic flaws 
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AI Impact

Te
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Defense

Methodologies

AI,
LLM
ML

▪ Exploit coding
▪ Speer-Phishing
▪ AI attacks

▪ Behaviour Analytics (Maschine, People)

▪ Early Anomalie & Threat Detection

▪ Vulnerability Detection & Risk Analysis 
(Kill-chain Discovery & Impact)

▪ Automatic & „Real-Time“ Response

▪ Simulation and Training

▪ X-Domain Integration 

▪ Analysis & 
Optimization
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Geh es auch ohne AI?
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▪ AI kann bei Anomalie- und Mustererkennung hilfreich sein

▪ In großen, komplexen Netzen hilfreich

▪ Richtige Anwendung und „Tuning“ kann komplex sein

▪ Durch mangelnde Transparenz erfordert manchmal Übung einzuschätzen, welchen Aussagen man trauen kann

▪ 3 simple Detection-Szenarien sind besser als keins
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Top 3 4

1. Ransomware

2. Remote Access

3. Suppy Chain

0.   Your IT Dependencies?

AI can actually be helpful, sometimes ;-)
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Thank You!

Bernd Jäger
bernd-jaeger@telekom.de
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Practice Lead ICS/IoT Security
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