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1. Ransomware
2. Remote Access

3. Suppy Chain
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1. Ransomware
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@ 1. Tech-Giganten (Einzelunternehmen)

« Apple: Umsatz 2023 ca. 380 Mrd. USD

» Hauptumsé&tze aus iPhones, Services, Macs, iPads.
« Amazon: Umsatz 2023 ca. 570 Mrd. USD

< Kombination aus E-Commerce, Cloud (AWS), Werbung, Prime.
« Microsoft: Umsatz 2023 ca. 240 Mrd. USD

» Software (Windows, Office), Cloud (Azure), Gaming (Xbox).

E 2 Rohstoffe/Energie

« Olkonzerne wie Saudi Aramco, ExxonMobil, Shell
> Jahresumsétze oft tiber 250 Mrd. USD, abhangig vom Olpreis.

#8 3. Automobilbranche (nach Unternehmen)

s Volkswagen-Gruppe: Umsatz 2023 ca. 330 Mrd. USD
« Toyota: Umsatz 2023 ca. 275 Mrd. USD
» Hauptumsatz durch Fahrzeugverkauf, Teile & Finanzierung.

E 2. Weltweiter Smartphone-Markt
Umsatz (2023): ca. 450-500 Mrd. USD

« Geréateverkauf, Zubehor, Reparaturdienste
« Apple und Samsung dominieren, aber viele weitere Anbieter beteiligt

= 3. Kreditkarten- und Zahlungsdienstleistungen
Globaler Umsatz (Kartenverarbeitung, Gebiihren etc.): > 250 Mrd. USD

» Visa, Mastercard, American Express, Stripe, Adyen, PayPal
« Stark wachsend durch E-Commerce & Mobile Payments

A 4. Gaming-Industrie (inkl. Mobile & PC)
Weltweiter Umsatz (2023): ca. 250-300 Mrd. USD

« Konsolen (Sony, Microsoft, Nintendo), PC, Mobile Games, In-Game-Kiufe
¢ GroBe Publisher wie Activision Blizzard, Tencent, EA
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Beobachtungen (relevant fur die Verteidigung)

Spezialisierung der Rollen innerhalb von Gruppen:
= Initial-Access-Broker -> Remote Access
= Ransomware Akteure
= Beim Handover entstehen oft lange Pausen (ToyMaker Example)

=  Monitoring wichtig und wirksam

Was ist Ziel der Angriffe?

= High-Level” Planungs-, Management- und Monitorng-Systeme (HMI,
Historian, ERP, MES, ...) + Hypervisor (vCenter im IT-Netz)

Day of activity

Initial compromise

+2 day(s)
Although ransomware attacks rarely compromise lower-level process systems such as
programmable logic controllers (PLCs), they often disrupt higher-level systems essential for
process visibility, control, management, and telemetry.

+3 weeks aka Cactus day 0

Cactus day 2

Cactus day 2 and 3
Cactus day 4

There is rarely a substantial effort made to impact lower-level systems directly, because that is
currently not necessary or efficient for achieving their financial goals

Cactus day 8

Cactus day 12
Cactus day 12

...and hypervisors are a typical target for ransomware
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ToyMaker
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Type of malicious activity

User enumeration

Preliminary recon

Fake user creation

Credential extraction via Magnet RAM Capture

Deploy LAGTOY implant

Lull in activity for 3 weeks

Endpoint enumeration

Server and file enumeration
Indicator remaval

Proliferation through enterprise
Archiving sensitive data for exfiltration - extortion

Remote management tools deployment: eHorus, RMS, AnyDesk
OpenSSH connections

Malicious account creations for ransomware deployment

Delete volume shadow copies
Boot recovery modifications

Threat actor

ToyMaker

ToyMaker

Cactus

Cactus

Cactus
Cactus

Cactus

Cactus

Cactus
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Ransomware — Incident Respose

Close Valves before

Tested Playbooks — Erfolgsfaktoren hunting IPs

= Zusammenarbeit zwischen IT und OT schon bei der Erstellung der Playbooks %
= Gemeinsame Tabletop Ubungen (TTX)

= Gemeinsames Verstandnis des Betriebs (Assets und Funktion, Topology, Software ...)

= Kannich IT und OT trennen? Fir wie lange? Wie (Firewall Notfall Regel)?

=  Welche Werkzeuge stehen mir zur Verfiigung? Start simple: Wer
informiert wen? Bezahlen?

Verhandlungsfuhrer...

Eine zentraler ,Cyber-Security” Ansprechpartner fur die Betriebsmannschaft
Klarung der Verantwortlichkeiten: Wer entscheidet unter Zeitdruck ob bezahlt wird? 7

= Welche Systeme kann ich ggf. manuell fahren? Fir wie lange?

Was sind die Kriterien fur eine solche Entscheidung (Decryptor vorhaden, tolerierbare Ausfallzeiten, betroffene Systeme und
alternative Betriebsszenarien, finanzieller Impact, rechtliche Bestimmungen, ...)

Die Identifikation und das Verstandnis von Abhangigkeiten von IT-Systemen kann entscheidend und nicht immer

offensichtlich sein k

DNS, AD, NTP, ...
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2. Remote Access
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Remote Access — Warum ist das (immer noch) ein Problem?

1. Weil Ich nicht weiR, dass er da ist ...

1%
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Remote Access — Warum ist das (immer noch) ein Problem?

= Zugang oft Gber Lagecy Gerate
= Veraltete, embedded SSH, Telnet und Web-Server

95.143.49.217 ) FrostyGoop

Hostettler Tamara MikroTik ve.25

Bl switzerland, Schaffhausen Login: ICS Malwa re

* MikroTik ist ein lettischer Hersteller von Netzwerk-Hardware und -Software.

* RouterQSs ist deren eigenes, Linux-basiertes Betriebssystem, das auf ihren Routern und Gerdten wie dem

RouterBOARD lduft.

* v6.25 bezeichnet eine altere Version (erschienen ca. 2015) — mittlerweile gibt es deutlich neuere

Versionen (v7.x+). A

Sh

* Solche Gerdte werden oft eingesetzt als:
= Router
* Firewall
= VPN-Gateway

s  Wireless Access Point

1. Sicherheitshinweis:
Gerédte mit veralteter Firmware (wie v6.25) sind anfillig flir bekannte Sicherheitsllicken, z. B.:

* Fernzugriff ochne Authentifizierung

* Schwachstellen im Winbox-Dienst (Port 8291)

s Exploits fur VPN, FTP, Telnet, SSH bei Standardkonfiguration
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,Leckage-Warnung“ Architektur
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3. Lieferketten
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Betrieb, Kontrolle
Betreiber/ Fertigungsprozess

Kaufer / Eigner

Planung, Installation,
Wartung &
Stérungsbeseitigung

Lieferant/
Integrator

Definition Anforderungen (Funktional,
Safety, Security), Auswahlprozess

Design, Entwicklung &

Komponenten- Fertigung, QS, Updates

hersteller

Industrielles Automatisierungs- und Steuerungssystem

Betrieb und Wartung (Prozesse + Infrastruktur)

Maschine/Anlage

Process Control Safety Instrumented Zusatzliche Hard-
System System und Software

Aufbau und Integration

Beschaffungsprozess




Industrielles Automatisierungs- und Steuerungssystem Infected Notebooks, USB, ...

Betrieb, Kontrolle
Betreiber/ Fertigungsprozess Unsecure and/or unknown

Betrieb und Wartung (Prozesse + Infrastruktur
Kdufer / Eigner 8 ) Remote Access

Maschine/Anlage

Planung, Installation,
Wartung & Process Control Safety Instrumented Zusatzliche Hard- Vulnerable Softwa re,
Stérungsbeseitigung System System und Software I APls, E2E View
Lieferant / F_

Admin Backdoors
[ - Aufbau und Integration - : :
I I Unsecure Configuration

No or limited supplier
Definition Anforderungen (Funktional, Beschaffungsprozess

Safety, Security), Auswahlprozess - assesSTE

No Cyber Requirements

Design, Entwicklung &
T Fertigung, O, Updates Steuerungssystem/Anlagen Komponente Lack of Know-how
hersteller
Trojaned
‘k Compiler/Linker
Hardware Backdoor WeaK Crypto Default Passwords 0-Days Vulnerable
eys

Libraries



Attacker’s Return on Investment

Direct Indirect Victims —— Softwareplatform Orion (NW Management)
Targets Undetected 33.000 Customer

SolarWinds 18,000 Infected 10 Months . .
~250 Exploited Discovered by FireEye

Dragonfly 250-700 9 months Compromised update implements backdoor

Kaseya 800-1500 N/A Installed by 18.000 customers

Vulnerability exploited: Software Build-Process
Codecov 23,000 Possible 2 months

200 Likely?
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4 SCHWACHSTELLEN IM PENETRATIONSTEST

Als Ergebnis des Tests wurden die folgenden Schwachstellen identifiziert.
Telekom Security weist darauf hin, dass alle empfohlenen MaBnahmen vor der Umsetzung auf der
Produktionsumgebung auf Testsystemen auf Vertraglichkeit Gberpruft werden sollten.

41 Serieller Port auf der Platine der Komponente

Auf der Platine der Komponente befinden sich Pins, welche verwendet werden konnen, um iiber
einen seriellen Port Zugang zu einem Terminal des Linux-Betriebssystems zu bekommen.

Beim Aufschrauben des Gehauses konnten mehrere Pins gefunden werden, welche mit einem
Oszilloskop tberprift wurden. Durch Tests konnte anschlieRend erkannt werden, dass zwei dieser
Pins als Output (TX) und Input (RX) fiir eine serielle Schnittstelle (UART) genutzt werden. Zur
Kommunikation wurde ein Raspberry Pi 4 mit der seriellen Schnittstelle verbunden. Da die Span-
nungspegel unterschiedlich waren (Komponente 1,8V vs. Raspberry Pi 3,3V), wurde ein sogenann-
ter Level Shiftex. (Modell ,Boloju,2595°) auf einem Steckbrett zwischengeschaltet (siehe Abbildung
1).

Atbidung 1: Anschiuss tes serielien Ports an der Kempanense (inks unten) an enen Raspbery P (rechis oben)

Mi der seriellen Schnitistelle kann ein Angreifer auf die Konsole des Linux-Betriebssystems
zugreifen. Dadurch hat er die Maglichkeit Eingaben zu tatigen und Ausgaben des Betriebssys-
tems einzusehen. Der Zugriff auf das Betriebssystem wird durch eine Authentifikation geschitzt,
die jedoch nur mit einem Standard Passwod konfiguriert ist.

Betroffene Systeme:

Gerite Name Seriennummer Firmware Version

MaBnahmen:
= Bestenfalls sollte die serielle Schnitistelle abgeschaltet werden. Falls dies aus Wartungs-

Ings-
J/Recovery Grinden allerdings nicht moglich ist, solte ein starkes, von Gerat zu Gerat
unterschiedliches Passwort konfiguriert werden. Dadurch konnen Angreifer, die ein Gerat
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Virtualization
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Ungualified

[
Open Loop

. ChainRisks 1N

0\ Ransomware [ ]

Controller

QIR Ml g off the land
(LotL) techniques

OT-Software
Logic flaws
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Automated Respo
PS for OT, APl drive

*-Domain Co
(IT/OT, OT/F
Deception

OT-Controller

(integrity fir

Automated Thres

»Real Time*“ Response
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Al Impact
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= Analysis &
Optimization

' Behaviour Analytics (Maschine, People)
Cod @B

Early Anomalie & Threat Detection

Vulnerability Detection & Risk Analysis
(Kill-chain Discovery & Impact)

Automatic & ,Real-Time"” Response
Simulation and Training
X-Domain Integration

Exploit coding
Speer-Phishing
= Al attacks

JReal Time* Response
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Top 2 4
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1. Ransomware
2. Remote Access

3. Suppy Chain

Al can actually be helpful, sometimes ;-)
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Thank You!

Bernd Jager
bernd-jaeger@telekom.de

GRID, GCFA, GCIA, GREM, GWASP, CISSP
Practice Lead ICS/loT Security
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